GUIA REFERENCIAL PARA COMPLETAR MEDICION DE ELEMENTOS DE RIESGO -SINACIG-

lonispplidnd o Plors, Scare
Comafpr

Departamento de Chimaltenango

GUIA REFERENCIAL PARA COMPLETAR MEDICION DE
ELEMENTOS DE RIESGO -SINACIG-

MUNICIPALIDAD DE SAN JUAN COMALAPA



GUIA REFERENCIAL PARA COMPLETAR MEDICION DE ELEMENTOS DE RIESGO -SINACIG-

INTRODUCCION

El objeto de la presente Guia es de caracter referencial, para tomarla como
documento base para la mejor comprension del llenado de formato que dara
estructura a las Matrices de Riesgos, que detalla el Sistema Nacional de Control
Interno Gubernamental -SINACIG-.

Al completar la lectura y posterior llenado de formato excel que se le estara
haciendo llegar, debe regresar el formato de riesgos en excel a la Unidad

Especializada Institucional, para el avance de Matrices de Riesgo Institucional.

De antemano agradecemos su colaboracion y cumplimiento de plazos que se le
indique, recordandole que las Direcciones, Unidades y encargados de Oficinas
municipales son los principales actores de los esfuerzos por alcanzar la
transparencia y completar objetivos especificos que la Municipalidad de San Juan

Comalapa tiene determinados en sus planes estratégicos y operativos.
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Antecedente:

El Sistema Nacional de Control Interno Gubernamental -SINACIG-, es el conjunto
de objetivos, responsabilidades, componentes y normas de control interno
emitidas por el ente rector del control gubernamental, de observancia obligatoria
para las entidades sujetas a la fiscalizacién, para obtener seguridad en el
cumplimiento de los objetivos fundamentales, con el propdsito de conocer el
entorno de control, la evaluacion de riesgos y actividades de control, que permitan
generar informacion y comunicacion de los resultados obtenidos, utilizando

procesos de supervision.

Marco Conceptual de la Administracion de Riesgos.

Sistema de control interno: Se define, en sentido amplio, como un proceso
efectuado por la alta direccion y el resto del personal de una entidad, disefiado con
el objeto de proporcionar un grado de seguridad razonable en cuanto a la

consecucion de objetivos.

Uno de los componentes del sistema de control interno es la evaluacion de riesgos,
lo que significa establecer una metodologia para analizar, identificar, evaluar y

mitigar los riesgos que se presentan en una organizacion.

Asi, la administracion de riesgos contribuye a que el ente publico consolide su

sistema de control interno y se genere una cultura de autocontrol y autoevaluacion.

Objetivos. Sirve de base para el disefio de los procesos dinamicos de control
interno de las entidades, ejecutados por la maxima autoridad, equipo de direccion

y servidores publicos, para alcanzar los objetivos institucionales siguientes:
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* Ejecucion eficiente y eficaz de los recursos publicos.
» Cumplimiento de leyes y regulaciones aplicables.

* Presentacion de informacién financiera y no financiera.

» Salvaguarda de los recursos para evitar pérdidas, mal uso y dano.

* Cumplimiento de rendicién de cuentas

Qué son Componentes:

Componentes son piezas indispensables que forman parte de un sistema. Los
componentes son sinénimos de elementos, ingredientes, miembros o
constituyentes. Los componentes del aire, por ejemplo, son los elementos que lo
forman como el nitrdgeno, oxigeno, argon, dioxido de carbono, vapor de agua,

oxido nitroso, ozono, entre otros.

¢ Qué es una Matriz de Riesgo?

Una matriz de riesgo constituye una herramienta de control y de gestion
normalmente utilizada para identificar las actividades (procesos y productos)
mas importantes de una empresa, el tipo y nivel de riesgos inherentes a estas
actividades y los factores exégenos y endoégenos relacionados con estos riesgos,
(factores de riesgo). Igualmente, una matriz de riesgo permite evaluar la
efectividad de una adecuada gestion y administracion de los riesgos financieros
que pudieran impactar los resultados y por ende al logro de los objetivos de una

organizacion.

La matriz debe ser una herramienta flexible que documente los procesos y evalue
de manera integral el riesgo de una institucion, a partir de los cuales se realiza un

diagnéstico objetivo de la situacion global de riesgo de una entidad.
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Exige la participacién activa de las Direcciones, Unidades u Oficinas, operativas y
funcionales en la definicion de la estrategia institucional de riesgo de la
municipalidad. Una efectiva matriz de riesgo permite hacer comparaciones
objetivas entre proyectos, areas, productos, procesos o actividades.

Todo ello constituye un soporte conceptual y funcional de un efectivo Sistema

Integral de Gestion de Riesgo.

¢ Qué elementos deben considerarse en el disefio de una matriz de riesgo?

A partir de los Objetivos Estratégicos y Plan Operativo Anual, la administracion
municipal, a través de sus Direcciones, Unidades y Oficinas, debe desarrollar un
proceso para la “identificacion” de las actividades principales y los riesgos a

los cuales estan expuestas; entendiéndose como riesgo la eventualidad de que

una determinada entidad no pueda cumplir con uno o mas de los objetivos.

Consecuentemente, una vez establecidas todas las actividades, se deben
identificar las fuentes o factores que intervienen en su manifestacién y severidad,

es decir los llamados “factores de riesgo o riesgos inherentes”. El riesgo

inherente es intrinseco a toda actividad. surge de la exposicion y la
incertidumbre de probables eventos o cambios en las condiciones del

negocio o de la economia gue puedan impactar una actividad. Los factores o
riesgos inherentes pueden no tener el mismo impacto sobre el riesgo agregado,

siendo algunos mas relevantes que otros, por lo que surge la necesidad de

ponderar y priorizar los riesgos primarios.
Los riesgos inherentes al negocio de las entidades financieras pueden ser

clasificados en riesgos crediticios, de mercado y liquidez, operacionales, legales y

normativos estratégicos
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El siguiente paso consiste en determinar la “probabilidad” de que el riesgo
ocurra y un célculo de los efectos potenciales sobre recursos, bienes, materia
financiera y presupuestaria, de la entidad entre otros. La valorizacion del riesgo
implica un analisis conjunto de la probabilidad de ocurrencia y el efecto en
los resultados; puede efectuarse en términos cualitativos o cuantitativos,

dependiendo de la importancia o disponibilidad de informacién.

La valorizacion cualitativa no involucra la cuantificacion de parametros, utiliza
escalas descriptivas para evaluar la probabilidad de ocurrencia de cada evento. En
general este tipo de evaluacion se utiliza cuando el riesgo percibido no justifica el
tiempo y esfuerzo que requiera un analisis mas profundo o cuando no existe
informacién suficiente para la cuantificacion de los parametros. En el caso de
riesgos que podrian afectar significativamente los resultados, la valorizacion
cualitativa se utiliza como una evaluacion inicial para identificar situaciones que

ameriten un estudio mas profundo.

La evaluacion cuantitativa utiliza valores numéricos o datos estadisticos, en vez de
escalas cualitativas, para estimar la probabilidad de ocurrencia de cada evento,
procedimiento que definitivamente podria brindar una base mas sdlida para la

toma de decisiones, esto dependiendo de la calidad de informacion que se utilice.

La valorizacion consiste en asignar a los riesgos calificaciones dentro de un rango,
que podria ser por ejemplo de 1 a 5 (insignificante (1), baja (2), media (3),
moderada (4) o alta(5), dependiendo de la combinacion entre impacto y
probabilidad. En la siguiente grafica se puede observar un ejemplo de esquema de
valorizacion de riesgo en funcion de la probabilidad e impacto de tipo numérico

con escala:
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Valoracién de riesgo inherente

O |Alto 5 i h
o
& |Med 3 8. 5
edlio : ;
= :
Bajo 1 2
Bajo Medio Alto
FRECUENCIA O PROBABILIDAD DE
OCURRENCIA

Una vez que los riesgos han sido valorizados se procede a evaluar la “calidad de
la gestion”, a fin de determinar cuan eficaces son los controles establecidos por
la empresa para mitigar los riesgos identificados. En la medida que los controles
sean mas eficientes y la gestion de riesgos pro activa, el indicador de riesgo
inherente neto tiende a disminuir. Por ejemplo, una escala de valoracién de

efectividad de los controles podria ajustarse a un rango similar al siguiente:

Control Efectividad
Ninguno
Bajo
Medio

Alto
Destacado

NH|WIN|—=
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Finalmente, se calcula el “riesgo neto o residual”, que resulta de la relacion
entre el grado de manifestacion de los riesgos inherentes y la gestion de
mitigacion de riesgos establecida por la administracion. A partir del analisis y
determinacion del riesgo residual los administradores pueden tomar decisiones
como la de continuar o abandonar la actividad dependiendo del nivel de riesgos;
fortalecer controles o implantar nuevos controles; o finalmente, podrian tomar
posiciones de cobertura, contratando por ejemplo pdlizas de seguro. Esta decision

esta delimitada a un analisis de costo beneficio y riesgo.

Riesgo muy grave. Requiere medidas preventivas urgentes. No se debe iniciar el
proyecto sin la aplicacion de medidas preventivas urgentes y sin acotar

solidamente el riesgo.

Riesgo importante. Medidas preventivas obligatorias. Se deben controlar

fuertemente las variables de riesgo durante el proyecto.

Parte Practica Referencial para detalle de Riesgos

A continuacion, se presenta una referencia de informacion para que su Direccion,
Unidad u Oficina Municipal, pueda incluir un listado de posibles riesgos, tomando
en cuenta los elementos y aspectos que pueden ponderar y clasificar los riesgos

de acuerdo a su importancia e implicacion.

Prioriza los riesgos identificados

En los diferentes procesos de la institucidon, tenga en cuenta el alcance y el

contexto. Algunos de los riesgos que puedes haber identificado, por ejemplo, son:
¢ Interrupcion en el suministro de materias primas.

e Fuga de datos o interrupcion de la infraestructura tecnoldgica.

o Danos en equipos fundamentales para la operacion.
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o Fallas en el suministro de servicios publicos.

¢ Incumplimiento del marco legal.

o Problemas informaticos, permisos, software.

¢ Multas y sanciones.

o Falta de atencion a dafios de infraestructura, servicios y mantenimiento
o Alta rotacion de talento humano.

o Accidentes laborales.

o Temas presupuestarios y financieros

o Insuficiencia de insumos para cumplir tareas asignadas

Tomando en cuenta los Riesgos que en su Direccion, Unidad u Oficina
municipal tenga, debe completar el recuadro que aparece a continuacion,
tomando primero la lista de riesgos que Usted tenga identificados, como se
hizo en el listado del ejemplo anterior, posteriormente clasificara los riesgos y
ordenara elementos del mismo como el ejemplo que a continuacion se
presenta:

RIESGO INHERENTE:

Es aquel que enfrenta un ente publico en ausencia de acciones de la

direccioén para modificar su probabilidad o impacto.

RIESGO CONTROL CAUSA DE IMPACTO DEL
IDENTIFICADO EXISTENTE PARA EXISTENCIA DEL RIESGO PARA SU
REDUCIRLO RIESGO DIRECCION,

UNIDAD U OFICINA

Posibles hallazgos

Inherente Sélo se lleva de | No se dispone de un | No tiene una
Presupuestario: forma Manual en un | programa o base de | relacion logica el
cuaderno de | datos que permita | orden de

No se lleva control | pjreccion su digitalizacion transferencias

de archivo de
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transferencias No se puede proveer
presupuestarias a la Autoridad de

informacion certera

RIESGO RESIDUAL:

Nivel de riesgo que permanece luego de tomar medidas de tratamiento del
riesgo. El riesgo en su tendencia mas comun es valorado como una amenaza,
en este sentido, los esfuerzos institucionales se dirigen a reducirlo, evitarlo,
transferifro o mitigarlo; sin embargo, el riesgo puede ser analizado como una
oportunidad, la cual implica que su gestion se dirija a maximizar los resultados

que estos generan.

RIESGO CONTROL CAUSA DE IMPACTO DEL
IDENTIFICADO EXISTENTE PARA EXISTENCIA DEL RIESGO PARA SU
REDUCIRLO RIESGO DIRECCION,
UNIDAD U OFICINA
Residual Financiero | Se lleva control de | El Equipo de | Posible pérdida de

los pagos por | computo donde se | informacion

concepto de IUSI lleva el control ya es
obsoleto Incompatibilidad de

equipo al trasladar
reportes de

informacion
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RIESGO MUY GRAVE:

Requiere medidas preventivas urgentes. No se debe iniciar el proyecto sin la

aplicacion de medidas preventivas urgentes y sin acotar sélidamente el riesgo.

RIESGO CONTROL CAUSA DE IMPACTO DEL
IDENTIFICADO EXISTENTE PARA EXISTENCIA DEL RIESGO PARA SU
REDUCIRLO RIESGO DIRECCION,
UNIDAD U OFICINA
Seguros hallazgos
Incumplimiento del | Ninguno Se trabaja con la Falta de certeza en

Plan
Anual

Operativo

No se cumple con el
POA

disponibilidad
presupuestaria

metas subjetivas

y

indicadores de

ejecucion

RIESGO IMPORTANTE.

Medidas preventivas obligatorias. Se deben controlar fuertemente las variables

de riesgo durante el proyecto.

RIESGO
IDENTIFICADO

CONTROL
EXISTENTE PARA
REDUCIRLO

CAUSA DE
EXISTENCIA DEL
RIESGO

IMPACTO DEL
RIESGO PARA SU
DIRECCION,
UNIDAD U OFICINA

Seguros hallazgos
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Incumplimiento del
Plan Operativo
Anual

No se cumple con el
POA

Se solicito la
intervencion de
Auditoria Interna

para diagndstico de

incumplimiento

No se priorizé
control o controles

especificos

Incompatibilidad de
indicadores de

gestion

A continuacion, luego de identificado el o los riesgos y clasificarlos segun los

recuadros anteriores, debe ponderarlos de acuerdo a una probabilidad en escala

de 1 a 5, siendo el 5 la escala mayor que pondera el riesgo, es decir el riesgo mas

algido, frecuente o complejo.

IMPACTO

Valoracion de riesgo inherente

Alto 5 5
Medio 3 3 5
Bajo 1 2

Bajo Medio Alto

FRECUENCIA O PROBABILIDAD DE

OCURRENCIA

Adjunto a la presente Guia se le hara llegar una matriz general, de riesgos, que al

completarla se trasladara a la Unidad Especializada de su Institucion, para la

elaboracion de Matrices de Riesgos Objetivas, parta el cumplimiento de lo

estipulado por el Sistema Nacional de Control Interno Gubernamental -SINACIG-.

Ejemplo:
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" TIPO DE RIESGO:

JRE DE LA DIRECCION, UNIDAD U OFICINA MUNICIPAL:

No. RIESGO

Probatifidad

il
4 | ALTOS

5

4

PROBABILIDA] MEDA | 3
2

1

MUY ALTA| 5 |

— e o

6 | 8
|

sS|ololo|o ooo|jolo|lo|lo|o

Borrar Datos

00 muy grave. Requiess medidas preventvas ugentes. No s2 debe inciar|
proyecto s | apiicacion de medidas preventivas urgentes y sn acolsr
isoldamente & riesgo.

IRiesgo importante. Medidas prevenfvas obiigatorias. Se deben controlar
fueriemente Ras vaniables de resgo durante & proyect.

IRiesgo Inherente. Estudiar economicamente & es posible invoduct medidas
jpeeventivas para reducr & nive! de niesgo. Sino fuesa posiie, maniener las
Narabies controladas.

[]
[]
[ ]

IRiesgo Residual Se vigiara aunque no requiere medidas prevenivas de

Pama.

Nombre del Director, Jefe o responsable:

Lugar y Fecha:

Observaciones: La Unidad Especializada, le indicara por medio de Oficio, la

fecha y medio por el cual debe hacer entrega de la informacién general de riesgos

de su Direccion, Unidad u Oficina.
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ANEXOS
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